L'éducation a la citoyenneté numeérique

dans les écoles de la Saskatchewan

Guide de planification a Uintention des divisions scolaires et des écoles - Politiques
relatives a ’éducation a la citoyenneté numérique de la maternelle a la 12e année

Gouvernement
dela
Saskatchewan.ca A Saskatchewan







Préface

Le présent document, L'éducation a la citoyenneté numérique dans les écoles de la Saskatche-
wan, a été créé pour faire suite a I'une des six recommandations du Plan de lutte contre le har-
celement et le cyberharcelement en Saskatchewan, publié en novembre 2013. La quatriéme
recommandation mentionnait que :

@nsibilisation des éléves a une cyberconduite correcte et responsable \

Considérant que tous les éléves doivent acquérir le savoir et le savoir-faire qui les ha-

biliteront a adopter un comportement correct et responsable dans leurs communica-
tions électroniques, et que les enseignants et les écoles devront étre soutenus pour
que cet important travail soit accompli depuis la maternelle jusqu’a la 12¢ année :

4e recommandation : Il est recommandé que le gouvernement de la Saskatchewan
travaille avec les divisions scolaires a offrir aux enseignants les soutiens pédagogi-
ques et ressources didactiques qui leur permettront d’inculquer a tous les éleves, de

la maternelle a la 12° année, les comportements convenables et responsables a tenir

Qns leur communications électroniques. /

En outre, le plan d'action proposait les actions suivantes pour suivre cette recommanda-
tion :

ﬂ:tion proposé: Encourage ’enseignement d’une conduit correct et responsable \
dans les communications des éleves, de la maternelle a la 12¢ année.

Le ministére de UEducation:

e devrait fournir aux divisions scolaires des modeles de politiques et de directives en
matiere de la citoyenneté numérique en vue d’'une adaptation et d’une application
locales;

e devrait collaborer avec les divisions scolaires a la fourniture de matériel didactique

et de possibilités de formation aux enseignants, et de ressources d’apprentissage

numeériques aux éléeves.
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A la réception du plan d'action, les actions proposées ont été acceptées par le ministre de
I'Education et les responsables du Ministére se sont vu confier la tache de collaborer avec le
secteur de I'éducation a trouver des ressources pédagogiques, d'offrir des occasions de per-
fectionnement professionnel et de préparer un guide et un continuum pour aider a soutenir
I'éducation a la citoyenneté numérique pour tous les éleves des écoles de la Saskatchewan,
de la maternelle a la 12° année.

Pour s'acquitter de cette tache, un petit groupe de travail a été mis en place, qui réunit des
conseillers des divisions scolaires, des experts de I'Université de Regina et des responsables
du Ministere.

S'inspirant du travail déja en cours en matiere d'acquisition de compétences en littératie nu-
mérique pour soutenir I'implantation des composantes enseignement et apprentissage du
cadre d'action sur I'utilisation de la technologie en éducation de la Saskatchewan, La techno-
logie en éducation, I'éducation a la citoyenneté numérique a été considérée comme essen-
tielle pour tous les éléves de la Saskatchewan, de la maternelle a la 12° année. |l est attendu
de ce cadre que, dans notre société mondialisée, les éleves comme les enseignants soient ca-
pables d’utiliser les moyens technologiques avec efficacité et sécurité pour communiquer et
collaborer avec d’autres. Une stratégie coordonnée de lutte contre la cyberintimidation pas-
se notamment par une formation sur les droits de la personne et la citoyenneté numérique.

Le Pr Alec Couros et Katia Hildebrandt, de I'Université de Regina, ont préparé, en consulta-
tion avec le groupe de travail, la premiere ébauche de ce guide. Le groupe de travail a ensui-
te collaboré avec les responsables du Ministére pour déterminer des ressources clés et éla-
borer le continuum des apprentissages en matiere de citoyenneté numérique.

Soutenir les éléves a tous les niveaux scolaires et dans toutes les disciplines pour qu'ils ap-
prennent les comportements en ligne corrects et responsables par l'intégration de I'ensei-
gnement de la citoyenneté numérique vise a aider les enfants et les jeunes a devenir, en cet-
te ere des communications électroniques, des citoyens responsables et éthiques, capables
de laisser derriére eux une empreinte numérique positive, dans le respect de la propriété in-
tellectuelle et le souci de la protection de la vie privée.

L'éducation a la citoyenneté numérique ne se présente pas comme une unité, un cours ou
une lecon séparée, mais s'apprend et se comprend mieux lorsqu'elle est se fait dans le
contexte de pratiques en ligne avec I'enseignant et d'expériences et d'exemples réels.
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Introduction

Ce document vise a offrir des directives aux divisions et administrateurs scolaires qui se do-
tent de politiques de citoyenneté numeérique. Il ne s'agit pas d'une politique prescriptive,
mais d'une feuille de route pour guider I'élaboration de politiques au niveau des divisions
scolaires et de lignes directrices et procédures spécifiques a chaque école en matiére de ci-
toyenneté numeérique. On y trouvera également des outils pour aider le personnel ensei-
gnant, le personnel administratif et les parents, alors qu'ils commencent a mettre en place
I'éducation a la citoyenneté numérique pour les éleves de la maternelle a la 12° année.

FEUILLE DE ROUTE DE L'EDUCATION A LA CITOYENNETE NUMERIQUE

- 2\
. Responsables des divisions scolaires, responsables des écoles, enseignants, pa-
rents et éléves.
N J
4 N\
- Apercu de la citoyenneté numérique. (page 3)
N J
e N
el . Les recherches indiquent le besoin de répondre au défi de I’éducation a la ci-
toyenneté numérique dans les écoles de la Saskatchewan. (page 7)
- J
e N
QUAND - Des plans immédiats et a long terme sont nécessaires.
- J
- N
- On enseigne, on modélise et on pratique la citoyenneté numérique a l’école, a la
maison et en ligne.
N J
e Directives pour [’élaboration de politiques de citoyenneté numérique (page 14)
e Ressources clés pour la citoyenneté numérique (page 34)
COMMENT - e Questions de discussion pour les intervenants (page 45)
o Citoyenneté numérique : Continuum des apprentissages de la maternelle a la 12¢
\année (page 48) /
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Comment utiliser le présent guide :

Ce document vise a aider les divisions et les administrateurs scolaires a élaborer et mettre en ceuvre
des politiques de citoyenneté numérique. Il a été élaboré en consultation avec le Groupe de travail sur
la citoyenneté numérique, qui réunit des leaders du milieu de I'enseignement de partout en Saskat-
chewan. Il n'a pas pour but de dicter une politique prescriptive, mais plutdét de mener a des conversa-
tions et offrir des ressources.

Nous recommandons vivement aux administrateurs scolaires de demander I'avis des intervenants clés
(enseignants, éléves, parents et membres de la communauté) pour s'assurer que les valeurs primordia-
les de tous ces groupes de la communauté soient bien prises en compte et représentées chaque fois
que c'est possible. Cette mesure assurera que la politique mise en place répondra bien aux besoins
spécifiques de la communauté scolaire. Par exemple, la politique de citoyenneté numérique d'une
école élémentaire rurale sera bien différente de celle d’'une école secondaire en milieu urbain; non
seulement I'dge des éléves affectera-t-il le degré de liberté dont ils jouiront, mais la politique en région
rurale devra aussi inclure un plan plus concerté en vue d'assurer 'accés a tous les éléves. Une discus-
sion sur les valeurs de la communauté dans le contexte de I'espace virtuel peut également étre utile
pour clarifier la définition de concepts comme Futilisation éthique ou le libelle dans le monde numéri-
que, qui est parfois différente ou plus nuancée que celle de la définition traditionnelle.*

Inclure les intervenants d'une variété de groupes aidera également a mieux faire respecter la politique
une fois qu’'elle sera en place; il est essentiel que les administrateurs consacrent beaucoup d’effort au
processus d'élaboration plutdt que d'imposer une version finale de la politique aux enseignants et aux
éleves.? Il est aussi important d'inclure les éléves dans ces conversations, car ils sont fréquemment
mieux informés que les adultes des enjeux actuels et émergents relatifs aux médias sociaux et aux au-
tres sites virtuels;? il est important de noter, cependant, que les éléves ne possédent pas nécessaire-
ment plus de savoir-faire technique que les adultes et qu’ils ne sont certainement pas en mesure de
concevoir de maniére plusvaste les questions d'ordre éthique et le réle de la technologie dans I'ap-
prentissage. Et enfin, il est également important de définir clairement les étapes d'un futur perfection-
nement professionnel de sorte que les enseignants et le personnel des écoles se sentent bien équipés
pour mettre en ceuvre la politique. Le présent guide contient des suggestions de ressources pour ai-
der les enseignants a commencer a enseigner la citoyenneté numérique.

Dans la pratique, il pourrait étre utile qu'un groupe restreint de responsables du milieu scolaire com-
mence a travailler a la politique et identifie les principaux domaines de préoccupation (qui doivent
étre abordés immédiatement) et les domaines moins prioritaires (qui pourront étre abordés dans les 2
ou 3 années qui viennent), puis oriente les conversations avec le reste des intervenants en ce sens.
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Introduction a la citoyenneté numerique

L'Internet a également fait tomber de nombreux obstacles de l'espace et du temps et nous a
permis de remettre en question la fagon dont nous travaillons et dont nous entrons en
contact avec les autres;® grace aux technologies mobiles et aux réseaux sociaux, hous ne
sommes plus liés avec les seules personnes qui nous entourent physiguement, mais nous
fonctionnons a l'intérieur de réseaux plus fluides et plus complexes de personnes du monde
entier.’ Cecirevient 4 dire que la salle de classe d'aujourd’hui se doit de préparer les éléves 3
la réussite dans le cadre de ces réseaux mondiaux , mais également que les enseignants ont
acces a tout un monde d'experts pour les soutenir et arrondir encore les connaissances de
leurs éléves.

L'Internet signifie également un accés plus libre et moins cher a une quantité énorme d'in-
formation et de contenu éducatif.” Selon Sir Ken Robinson, « nos enfants vivent la période la
plus intensément stimulante de I'histoire de la Terre.»® L'éducation n‘est plus limitée par les
murs de la classe; de plus en plus, elle peut s'accomplir en tout lieu, en tout temps, et étre le
fait de tous.?

« Nous devons nous assurer que les éleves disposent des com-
pétences nécessaires pour étre capables de passer au crible cet-
te abondance d’information avec intelligence et en toute sécuri-

té et pour naviguer ’espace virtuel d’une fagon qui contribue a

leur apprentissage. »

En général, les pratiques actuelles en matiére de scolarisation ne se sont malheureusement
pas adaptées aux changements qui se sont opérés dans la société et en matiére d'apprentis-
sage, ce qui laisse les éléves en situation de désavantage;'® notre systéme éducatif « était
congu et structuré pour une ére différente. »** L'éducation n'est plus « une affaire d’ensei-
ghement centralisé, mais plutdt une démarche consistant a s’établir en tant que nceud d'un
vaste réseau de créativité distribuée. »*?
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Ceci revient a dire qu’il nous faut repenser l'idée d’école - si des quantités phénomeénales de
contenu sont a la disposition de tous, il faut nous assurer que les éléves possédent bien les
compétences nécessaires pour étre capable de passer au crible cette abondance d’informa-
tion avec intelligence et en toute sécurité et pour naviguer I'espace virtuel d’'une facon qui
contribue a leur apprentissage. En d'autres termes, I"école doit enseigner aux éléves comment
apprendre a I'ére de réseaux.

Intégrer la technologie a la classe et faire tomber les murs de nos écoles est une fagcon de
combler |'écart entre les systémes éducatifs traditionnels et ceux qui donnent a leurs éléves
les compétences dont ils ont besoin, a I'heure actuelle et a I'avenir. Ces changements ne peu-
vent cependant pas s'accomplir du jour au lendemain; les écoles et les enseignants doivent
réfléchir aux défis potentiels que représente le fait d'intégrer la technologie a la classe, pour
s'assurer que les éléves participent a I'univers virtuel de maniére positive et responsable, et en
toute sécurité. Ceci signifie que nous devons planifier et nous attaquer au défi de I'éducation
a la citoyenneté numérique en mettant en place des politiques au niveau de la division scolai-
re et de I'école.

Qu’est-ce que la citoyenneté numérique?

Pour pouvoir cerner le concept de citoyenneté numérique, il est utile de débuter avec la no-
tion de citoyenneté, c’est-a-dire « le fait d'étre ressortissant d'une communauté nationale,
politique ou sociale donnée, [lequel fait] s'accompagne de droits et de responsabilités, »*
Ainsi, la notion de citoyenneté dans son sens traditionnel fait référence a un espace limité et a
des groupes d'individus, et suppose a la fois les avantages d’avoir des droits et le poids d'avoir
des responsabilités.

Etant donné I'évolution des communautés, des savoirs et de I'éducation, la citoyenneté n'est
cependant plus limitée a un emplacement physique. Il nous faut donc élargir notre définition
de la citoyenneté pour prendre en considération qui nous sommes en tant que membres de
communautés mondiales virtuelles dans lesquelles nous nous trouvons maintenant. La ci-
toyenneté numérique nous demande de considérer la fagon dont nous agissons en tant que
membres d'un réseau de personnes regroupant a la fois nos proches voisins et des individus
qui vivent de l'autre c&té de la planéte. Elle exige de nous que nous soyons conscients des
facons dont la technologie transmet notre participation a ce réseau. Ceci pourrait étre deéfini
comme « les normes d’'un comportement virtuel responsable et approprié » 1 ou encore «la
qualité des habitudes, des actions et des modes de consommation qui affectent I'écologie
des communautés et des contenus numériques. »*°

La citoyenneté numérique reprend cette acception du terme, mais en |'élargissant.Si la ci-
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toyenneté exige la participation a une communauté donnée, il nous faut considérer ce que
représente la participation a un monde numérique. Il nous faut également considérer quels
nouveaux droits et quelles nouvelles responsabilités nous avons dans l'espace virtuel. En plus
des aspects traditionnels de la citoyenneté, la citoyenneté numeérique souléve également plu-
sieurs autres questions essentielles, notamment I'équilibre : mieux comprendre les effets de la
technologie et concilier les avantages quelle procure et les risques potentiels qu'elle crée; la
sécurité et la protection, telles qu'elles s'appliquent a I'espace virtuel, y compris les problémes

de contenu inapproprié et de cyberintimidation; et les questions d'éthique, telles le droit
d'auteur et le plagiat.'®

JP

Stuchying!

« La citoyenneté numeérique est plus qu’un outil
d’enseignement; c’est une facon de préparer les

éleves a une société pleine de technologie.»
- Pr Mike Ribble

L'éducation a la citoyenneté numérique dans les écoles de la Saskatchewan

Page 5



Pourquoi se préoccuper de citoyenneté numérique?

Vu les complexités de la participation a I'espace virtuel, de nombreux systémes scolaires ont
choisi I'approche de restreindre sévérement I'accés aux médias sociaux et autres espaces vir-
tuels, dans I'espoir de limiter les problémes potentiels. Cette approche pouvait présenter un
certain avantage lorsque l'usage de I'Internet était moins répandu, mais ce n'est plus une stra-
tégie viable ni appropriée. Les éléves se servent de I'Internet et il revient aux écoles d'assurer
qu'ils le fassent en sécurité. De la méme facon que I'école a toujours eu un réle dans la prépa-
ration des éleves a leur avenir de citoyens dans le sens traditionnel, les éducateurs doivent
maintenant assurer la préparation des éléves comme participants actifs et responsables d'une
société de plus en plus numérique :

La citoyenneté exige la participation. Pour avoir du sens et de la valeur, une communauté,
qu’elle soit locale, régionale, nationale ou politique, exige de ses membres qu'ils y partici-
pent. Sans cette participation, la communauté disparait. De la méme facgon, la commu-
nauté numerique exige la participation et la société a un rdle a jouer pour préparer sa jeu-
nesse ay participer d'une maniére bienveillante, responsable et pertinente. '’

Si la citoyenneté numérique exige la participation, il revient donc a I'école de fournir aux élé-
ves un endroit s(r ou ils seront guidés dans leur exploration de I'espace virtuel. De la méme
facon qu’on ne peut pas apprendre a conduire & un jeune sans jamais monter dans une voitu-

Il est primordial que les écoles abordent la citoyenneté numérique et qu’elles le fassent

immédiatement. Quelques-unes des raisons clés pour expliquer ’urgence de la situation :

e Les éleves connaissent en général assez bien les bases de l'utilisation de la technologie, mais ils ne
sont pas nécessairement capables de raisonnement critique a son égard. Beaucoup d’entre eux ne
possedent pas les compétences nécessaires pour étre responsables et se garder en sécurité. Nous met-
tons nos éléves en danger en présumant qu’ils maitrisent cette technologie.

e Les éleves commencent a utiliser Internet trés jeunes et ils l'utilisent régulierement. Si les écoles at-
tendent qu’ils soient au secondaire pour aborder la citoyenneté numérique, elles mettent leurs éléves
en danger.

o Sinous voulons que nos éleves soient des apprenants pour la vie, nous devons leur faire comprendre
que 'apprentissage a lieu a tout moment, mais en gardant la technologie séparée de la vie de la classe,
nous faisons passer le message que [’école est séparée de la « vraie vie ». Intégrer le monde numérique
et la citoyenneté numérique au programme d’études comble [’écart entre ’école et le foyer.

o Les écoles doivent préparer les éleves a réussir dans notre monde numérique. Enseigner aux éléves la
citoyenneté numérique revient a leur faire acquérir les habiletés et les compétences nécessaires pour
gu’ils deviennent des membres productifs et responsables de notre société, actuelle et future, et qu’ils
le fassent en sécurité.
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re, on ne peut pas enseigner la citoyenneté numeérique sans laisser les éleves aller sur Inter-
net.'s

La recherche confirme 'importance de I’éducation a
la citoyenneté numérique:

On trouvera dans cette section une étude plus approfondie des raisons pour lesquelles chacu-
ne de ces questions est importante. Cette recherche pourra étre utile aux administrateurs ou
aux enseignants qui désirent discuter du besoin de former les éleves a la citoyenneté numéri-
gue avec les parents ou les autres membres de la communauté.

Perception faussée des compétences des éléves en matiere de littératie numérique:

L'une des raisons principales pour enseigner la citoyenneté numérique est que les jeunes,
bien qu'ils connaissent souvent assez bien les bases de |'utilisation de la technologie, ne pos-
sedent fréquemment pas les compétences nécessaires en matiere de littératie numérique.x
Une étude des jeunes Canadiens et Canadiennes a montré que moins de la moitié prennent la
peine de confirmer les résultats de leur recherche en consultant des sources supplémentaires
s'ils pensent que le site qu'ils utilisent est fiable. Cette méme étude a prouvé que trés peu de
jeunes comprennent les aspects commerciaux de l'Internet, par exemple les diverses facons
dont les entreprises peuvent partager leurs renseignements personnels.» Comme le note un
expert:

Ce n'est pas parce que les éléves d’aujourd’hui ont grandi dans un monde riche en techno-
logie qu’ils savent comment utiliser cette technologie de maniére efficace et responsable.
On pense souvent d tort que les apprenants d'aujourd’hui peuvent passer sans difficulté de
Futilisation de leurs appareils pour des raisons personnelles a l'utilisation de ces appatreils
pour faire des recherches, apprendre et améliorer leur productivité. Nous entendons sou-
vent dire que les éléves utilisent les outils numériques de nombreuses fagons inappropriées
- envoi de messages a contenu sexuel, cyberintimidation, tromperie, enregistrement vidéo
de cours et de bagarres entre eux, plagiat. Ces comportements sont malheureusement de-
venus chose courante, du fait que les écoles ne font pas leur part pour éduquer les éléves a
la citoyenneté et a la responsabilité numérique et pour leur faire comprendre l'importance
de se forger une empreinte numérique positive.?

Les écoles et les enseignants ne peuvent pas prendre pour acquis que les éleves maitrisent la
technologie numérique simplement parce qu’ils sont branchés. Il est clair que les éléves nap-
prennent pas chez eux a étre responsables et en sécurité; il revient donc aux ecoles et aux en-
seignants de s'assurer que les éléves acquigrent les compétences nécessaires dans la salle de
classe, sinon nous mettons ces jeunes en danger.
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«...souvent les éleves n’apprennent pas chez eux a étre responsa-
bles et en sécurité sur Internet; il revient donc aux écoles et aux en-

seignants de s’assurer que les éléves acquierent les compétences
nécessaires a I’école, sinon nous mettons ces jeunes en danger. »

Pourcentage élevé d’utilisation d’Internet parmi les jeunes :

Un argument qui appuie la thése de I"élaboration d’une politique de citoyenneté numérique
est que les jeunes passent déja beaucoup de temps sur Internet et qu'ignorer la question lors-
qu'ils sont a I'école ne les empéchera pas de se retrouver dans des situations difficiles en li-
gne. Comme nous l'avons mentionné plus haut, I'école devrait aider les éléves a acquérir des
habiletés transférables pour qu’ils puissent les appliquer a leur vie personnelle. Voici un bref
apercu des pourcentages d'utilisation de la technologie chez les jeunes. Il brosse un tableau
succinct de la fréquence de I'utilisation d'Internet chez les jeunes générations, que ce soit au
Canada comme dans d'autres pays.

L'utilisation d'Internet s’étend maintenant a tous les ages: 82 % des adultes américains I'utili-
sent, y compris 53 % des personnes de plus de 65 ans,* et 65 % des adultes en ligne fréquen-
tent les sites de réseautage social.?® La probabilité d’utilisation d'Internet décroit avec 'age, la
tranche d'age la plus jeune de I'étude (les Américains de 18 a 22 ans) étant le plus susceptible
d‘utiliser Internet (97 % des participants dans ce groupe d’age l'utilisent et 89 % fréquentent
les réseaux sociaux.?* De nombreux experts en technologie s‘accordent pour dire que ces jeu-
nes utilisateurs, la génération Y, « méneront la société dans un monde nouveau de divulga-
tion de renseignements personnels et de partage d'information a l'aide de médias nou-
veaux » et qu'ils continueront a partager tout au long de leur vie, ce qui suggére que les pour-
centages élevés d’utilisation d’Internet continueront ou augmenteront encore. %

Les adolescents sont semblables aux jeunes adultes en ce qui concerne les pourcentages d'u-
tilisation. Au Canada, ce sont 99 % des jeunes de la 4° a la 11° année qui naviguent sur Inter-
net en dehors de I'école.®® Prés des trois quarts des adolescents canadiens affichent du conte-
nu sur les sites de réseautage social, tandis que 85 % des jeunes Canadiensdela7¢ala 11¢
année diffusent en flux ou téléchargent du contenu trouvé en ligne. ?’ De ces jeunes qui navi-
guent sur Internet en dehors de I'école, 45 % le font a partir d'un téléphone cellulaire ou intel-
ligent, ce pourcentage allant en grandissant avec I'age, tandis que 68 % se servent d'un appa-
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reil portatif, ordinateur portable (laptop), ultraportable (notebook) ou tablette.? Ces chiffres
sont significatifs, car ils portent a croire que pour les adolescents, I'utilisation d'Internet de-
vient de plus en plus « n‘importe quand, n‘importe oli ». Le grand nombre d‘éléves possédant
un téléphone cellulaire et un autre appareil mobile, dont une bonne partie ont une
connexion 3G ou 4G, signifie également que les éléves ont personnellement accés sans aucun
probléme a l'espace virtuel pendant les heures de classe, peuvent créer leur propre point
d‘accés public et passer outre les filtres mis en place au niveau de I'école, ce qui rend illusoire
de vouloir traiter les questions de sécurité Internet en limitant le Wifi ou en bloquant certains
sites Web au niveau de I'école. Il est donc primordial que les écoles fassent acquérir aux élé-
ves les habiletés et compétences nécessaires pour qu'‘ils puissent filtrer eux-mémes les conte-
nus auxquels ils ont acces.

« Choisir ’approche "une seule vie" de la technologie présente des
avantages pédagogiques tout autant que pratiques : non seule-
ment les enseignants s’assurent que les éléves seront en sécurité

lorsqu’ils sont en ligne, mais ils aident également a jeter un pont

entre le foyer et ’école. »

Le continuum foyer/école : deux vies ou une seule?

Le pourcentage élevé d’utilisateurs d'Internet parmi les adolescents suggére que les commu-
nautés virtuelles jouent un réle prépondérant dans la vie de nos éleves. Sachant cela, nous
devons donc réfléchir et décider si nous allons considérer la vie de nos €léves a la maison et
leur vie a I'école comme séparées ou comme connectées .

Deux vies ou une seule? C'est la la question qui devrait nous inciter a aider les enfants a ac-
quérir le sens des proportions dans F'ére numérique dans laquelle ils vivent et qui considére
la réussite en termes de communauté et d’humanité aussi bien que d’abondance et de
bande passante.?®

L'approche « deux vies » « présume que I'école n‘a pas a intervenir dans la question des réper-
cussions personnelles, sociales et environnementales d’un style de vie technologique... [ce
qui laisse] nos enfants seuls pour se débrouiller seuls face aux questions de citoyenneté nu-
mérique, de cybersécurité et d'utilisation responsable de la technologie. La perspective « une
seule vie », soutient au contraire que I'école a la responsabilité fondamentale d’aider les élé-
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ves « a trouver un équilibre entre le contréle de leur destinée que leur offre la technologie nu-
mérique et le sens des responsabilités personnel, communautaire et mondial. »» L'approche
« deux vies » est problématique pour quelques raisons :

e Gréace aleur acces a la technologie, les adolescents possédent beaucoup de pouvoir et
d‘influence, mais sont souvent peu enclins a penser a l'aspect moral ou éthique de leur
participation a la vie virtuelle. Ceci signifie qu’ils ont besoin des conseils des adultes
pour leur faire penser aux répercussions de leurs actes dans l'espace virtuel.®

e Toutel’idée de « dualisme numérique » (c’est-a-dire que le monde numérique et le
monde physique sont séparés, et que le seul monde considéré comme « réel » est le
monde physique) n'est pas un point de vue réaliste; bien au contraire, notre monde
virtuel et notre monde « hors ligne » se rejoignent en réalité augmentée.*

Choisir I'approche « une seule vie » présente des avantages pédagogiques tout autant que
pratiques : non seulement les enseignants s'assurent-ils que les éléves seront en sécurité lors-
qu'ils sont en ligne, mais ils aident également a jeter un pont entre le foyer et |'école.

Répondre aux besoins des éleves :

Les écoles devraient étre déterminées a préparer leurs éleves pour la voie qu'ils se choisissent,
quelle quelle soit. Vu la rapidité de I'évolution de notre monde et I'importance prise par la
technologie, les habiletés et compétences en matiere de citoyenneté numérique sont essen-
tielles pour assurer la réussite des éléves, de la maternelle a la 12° année et au-dela. Les éléves
doivent savoir naviguer et participer aux environnements numériques, intelligemment et de
maniére responsable, pour réussir dans la vie et au travail. Outre cette considération, le besoin
de programmes d’études et de politiques de citoyenneté numérique est soutenu par les poli-
tiques et les programmes d’études déja en place en Saskatchewan et par les normes interna-
tionales en matiére d'éducation.
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Le contexte de la Saskatchewan:

e Le cadre d’action sur la technologie en éducation du ministére de ’'Edu-
cation souligne 'importance d’assurer l'intégration de la technologie
dans la salle de classe et rend obligatoire qu’éléves et éducateurs travail-
lent a améliorer leur littératie numérique et les habiletés et compétences
qui s’y rattachent, notamment ['utilisation de la technologie pour com-
muniquer efficacement et « participer avec discernement a la société nu-
mérique mondiale ».*

Le Plan de lutte contre le harcelement scolaire et le cyberharcélement en
Saskatchewan comprend des objectifs d’apprentissage semblables, no-
tamment la recommandation qu’éléves et enseignants devraient travail-
ler a « adopter un comportement correct et responsable dans leurs com-
munications électroniques » ; le rapport insiste sur 'importance d’une

« formation sur les droits de la personne et la citoyenneté numérique ».”%

Les compétences transdisciplinaires de la Saskatchewan justifient l'inclu-
sion de la citoyenneté numérique dans les programmes d’études, car el-
les mettent l’accent a la fois sur 'importance générale de la technologie
dans I’enseignement et 'apprentissage et sur les compétences liées a la
citoyenneté, telles que la capacité ce « communiquer efficacement et de
manieére éthique » dans le contexte mondial.3®

Les résultats préliminaires recueillis a la suite du forum-rencontre L’éleve
avant tout sur la lutte contre le harcelement et le cyberharcelement mon-
trent que les éléves de la Saskatchewan s’inquietent des répercussions
possibles de leur participation inappropriée et contraire a I’éthique dans
’espace virtuel et qu’il est donc nécessaire de répondre a ce besoin au
niveau de [’école.
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Contexte international :

Al'échelle internationale, la Société internationale pour la technologie dans I'enseignement
(International Society for Technology in Education, ISTE) a compilé une liste de normes pour
les éleves, les enseignants et les administrateurs qui précisent les habiletés liées a la technolo-
gie que les éléves doivent maitriser. Les normes de I'ISTE pour les éléves comprennent entre
autres le développement de la citoyenneté numeérique.

Les normes de 'ISTE en matiére de citoyenneté numérique :
Les éleves comprennent les questions humaines, culturelles et sociétales relati-
ves a la technologie et adoptent un comportement légal et éthique.

1. Préconiser et pratiquer une utilisation sécuritaire, [égale et responsable de
’information et de la technologie

2. Adopter une attitude positive a ’égard de la technologie qui appuie la colla-

boration, 'apprentissage et la productivité

3. Démontrer une responsabilité personnelle a I’égard de 'apprentissage per-
manent

4. Faire preuve de leadership en matiere de citoyenneté numérique®®

Dans la méme veine, le cadre défini par le National Council of Teachers of English (NCTE) dans
son document Framework for 21st Century Curriculum and Assessment demande des éléves
qu'ils « prennent en charge leurs responsabilités relativement a I'éthique nécessaire dans ces
environnements complexes » et pratiquent une utilisation sans danger d’Internet.*’

En plus de s'assurer de bien réussir en classe dans le présent, les éléves auront également be-
soin d'acquérir toute une série d’habiletés de littératie numérique en préparation pour leur
avenir professionnel.

Les habiletés du 21° siecle exigent également que I'on aide les éléves a étre capables de ré-
soudre des problémes et a démontrer des compétences en collaboration a distance, ainsi que
des « habiletés a comprendre des perspectives multiples, a respecter et méme accueillir la di-
versité des points de vue, a comprendre une variété de normes sociales et a négocier entre
des options conflictuelles »; ces types d’habiletés permettront aux éléves de prendre leur pla-
ce dans les sociétés en réseaux de l'avenir.®
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Pour acquérir bon nombre de ces habiletés pour I'avenir, notamment les aspects liés a la col-
laboration virtuelle, les éléves doivent réellement passer du temps sur les réseaux et méme
les habiletés qui ne nécessitent pas explicitement un environnement virtuel peuvent étre faci-
litées par une connexion & des espaces d'apprentissage virtuels.** Les éléves pourraient par
exemple « distinguer ce qui est important de ce qui est accessoire et filtrer ainsi I'informa-
tion » en se rendant sur de multiples réseaux sociaux. lls pourraient également acquérir une
compétence interculturelle (une des habiletés identifiées) en collaborant avec des éléves
d‘autres parties du monde.* Cependant, pour que les éléves puissent acquérir ces habiletés
en restant en sécurité en réseaux et dans des contextes réels, ils doivent d’abord acquérir des
habiletés de littératie numeérique.

Tout ceci souligne I'importance d’enseigner la citoyenneté numérique a nos éléves pour at-
teindre les objectifs des programmes et préparer les éleves a devenir des membres productifs
et responsables de notre société mondiale. Les éducateurs ne peuvent plus ignorer leur role
lorsqu’il s'agit d'aider les éléves a devenir des citoyens numériques; les écoles doivent répon-
dre aux besoins changeants de nos apprenants pour les préparer a notre monde en évolution
rapide.

Les 10 habiletés essentielles dans le monde du travail a ’avenir,
selon L’institut de recherche Apollo Research :

e saisir la signification

intelligence sociale

souplesse et originalité de raisonnement
compétence interculturelle

pensée computationnelle

littératie des nouveaux médias
transdisciplinarité

esprit de conception

gestion de la charge cognitive
collaboration virtuelle®®
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Recommandations pour l'établissement d'une politique
de citoyenneté numeérique

De « 'utilisation acceptable » a la « citoyenneté numérique »

Il est important de reconnaitre que de nombreuses écoles ont déja en place une politique
d’utilisation acceptable qui précise comment la technologie peut étre utilisée en salle de
classe, mais ces politiques sont souvent restrictives et destinées a contrdler ou interdire cer-
tains comportements. Elles prennent pour acquis que les éléves perdront des priviléges en
matiére d'utilisation de la technologie si certaines régles ne sont pas respectées. Une politi-
que de citoyenneté numérique, au contraire, représente une vision plus compléte de l'ap-
prentissage amélioré par la technologie. Elle se base sur 'approche « une seule vie » et re-
connait 'importance de |'espace virtuel dans l'apprentissage et le droit des éléves ay accé-
der. Elle représente le cadre dans lequel on enseignera aux éléves les compétences nécessai-
res pour agir de maniére responsable dans l'espace virtuel *?

Une politique qui précise ce qu’est une utilisation respectueuse et appropriée de la techno-
logie peut certainement faire partie d'une politique de citoyenneté numérique. Il est cepen-
dant impératif qu'elle s’éloigne de toute formulation punitive ou restrictive. Certaines écoles
ont commencé a choisir le terme utilisation « responsable » pour remplacer celui d’utilisation
« acceptable ». Cette évolution terminologique démontre qu’elles se préparent a donner
plus de responsabilité aux éleves. Dans le méme ordre d'idée, les enseignants pourraient tra-
vailler avec les éléves a établir la politique d'utilisation de la technologie dés les premiers
jours de classe, afin que les éléves se 'approprient davantage.

Politique d’utilisation acceptable Politique d’utilisation responsable
Est présentée comme ce que [’éléve « ne Est présentée comme ce que ’éléve « doit
dot pas faire » faire »

Définit les regles qu’apprenants et éduca- Donne a I’éléve plus de responsabilité en
teurs doivent suivre et peut limiter 'accés a matiere d’utilisation de la technologie pour

la technologie soutenir ’apprentissage

Souvent restrictive, concue pour contréler Congue avec les éléves pour qu’en arriver a
ou interdire certains comportements une compréhension commune de la respon-
Prend souvent pour acquis que les éléves sabilité d’accéder aux technologies numéri-
perdront le privilege de la technologie s’ils ques fasse partie du processus d’apprentis-
ne respectent pas certaines regles sage
Peut contenir des attentes claires en matiére
d’utilisation de la technologie en classe
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Etablissement d’une politique de citoyenneté numérique :

Guide de discussion

Le cadre de discussion ci-dessous est destiné aux intervenants et comprend les points clés a
prendre en considération et les questions importantes a poser. Ce cadre se fonde sur les neuf
éléments de la citoyenneté numeérique tels que définis par Ribble et comprend également
deux sections supplémentaires, I'une sur la politique AVEC : « Apportez votre équipement
personnel de communication », 'autre sur I'informatique en nuage.”®

Les neufs éléments de la citoyenneté numérique selon Ribble :

Les neuf éléments de la citoyenneté numérique de Ribble* sont un cadre utile pour compren-
dre les principales composantes de la citoyenneté numérique. lls sont devenus la norme en
matiére de programmes d'études de citoyenneté numérique au Canada et partout dans le

monde. Les voici :

Etiquette numérique

Accés numérique

Droit numérique

Communication
numérique

Littératie numérique

Commerce
numérique

Droits et responsabilités
numériques

Sécurité et protection
numériques

Santé et bienétre

numériques

PROTEGER m RESPECTER

Normes électroniques de conduite ou de procédure.

Participation électronique compléte a la société.

Responsabilité électronique de ses actes.

L’échange électronique d’information.

La capacité de se servir de la technologie et de savoir quand et comment
s’en servir.

L’achat et la vente électroniques de biens.

Les privileges et les libertés dont tous les utilisateurs des technologies numériques X

+

peuvent se prévaloir des comportements et attentes qui y sont liés.

Les précautions électroniques que tout utilisateur de technologie doit
prendre pour garantir la sécurité et la protection de son réseau.

Le bienétre psychologique et physique lié a 'utilisation des technologies
numériques.

DEEEa0 B0
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Examinons en plus de détails les éléments de la citoyenneté numérique. Chaque élément est
suivi d'une discussion du réle qu'il devrait jouer dans I'établissement de la politique.

Elément1: / Points clés a pren- \
e -

.. s e dre en considération
‘@
Ethuette numerique g pour les écoles et les

divisions scolaires :

v Assurer que les éleves utili-
sent la technologie d’'une

facon qui a des effets posi-

L'étiquette numérique, ou étiquette en ligne, ce sont les
normes de comportements dans l'espace virtuel ou cha-
que fois que l'on utilise la technologie. Il s'agit souvent

de conventions qui ne sont pas écrites, qui changent tifs sur les autres.
rapidement pour suivre les nouvelles technologies qui v Assurer que les éléves com-
arrivent sur le marché et qui peuvent varier d'un espace muniquent de maniére ap-
virtuel a un autre ou d'un groupe d'utilisateurs a un au- propriée au contexte, au

tre. Des générations différentes ont également des Kp“blic et a lobjectif vis. /
points de vue extrémement divergents sur ce qui est
considéré comme poli - citons comme exemple se servir de son téléphone portable pendant
une conversation face-a-face. Dans le temps, I'étiquette se transmettait de parents a enfants,

mais a I'heure actuelle, les parents n‘ont souvent aucune idée de ce qui se fait ou non dans le
monde des réseaux sociaux et apprennent en méme temps que leurs enfants. Le réle de I'éco-
le est donc critique pour ce qui est d'enseigner |'étiquette en ligne dans le cadre de l'ensei-
gnement quotidien.>® Les enseignants doivent étre conscients des lignes directrices provin-
ciales et nationales en matiere de médias sociaux et de partage en ligne lorsqu’ils modélisent
les comportements a adopter.

Elargissant la définition d’étiquette en ligne, les écoles pourraient également vouloir inclure
les différentes facons dont les éléves peuvent accéder au monde virtuel pour apporter des
changements positifs par des collectes de fonds, de I"activisme ou d'autres activités de lutte
pour la justice sociale.

/ Elément 1: Etiquette numérique \

K . q q .
Questions pour discussion avec les intervenants:

e Dansla communauté scolaire, qu’est-ce qui est considéré comme poli et approprié en ma-
tiere de communication avec les autres en ligne ou lorsqu’on utilise la technologie dans la
classe, et comment ces attentes sont-elles communiquées aux éléves et aux parents?

e Comment les membres du personnel de I’école modélisent-ils ’'étiquette a respecter en
ligne dans leur pratique d’enseignement quotidienne?

e Comment les écoles soutiennent-elles les éleves dans leur utilisation d’Internet et des me-
dias sociaux pour encourager le changement et faire le bien dans leur communauté et au-

K dela? /

Page 16 L'éducation a la citoyenneté numérique dans les écoles de la Saskatchewan




Elément 2: /

Acces numérique ﬁ
p g

Points clés a prendre\

en considération
pour les écoles et les
divisions scolaires :

—

L'accés numérique, ou accés au numérique, fait référen-
ce a la capacité pour tous les éléves de participer a plein
a la société numeérique. Certains facteurs comme le sta-

v Assurer [’acces a tous les
éleves.

v Offrir une autre option lors-
que ’acces est difficile en
raison de I’endroit ou vivent
les éleves ou de leur statut
socioéconomique.

v S’assurer que les éléves
ayant des incapacités recoi-
vent les adaptations et I’é-
quipement dontils on be-
soin.

v S’assurer que les ensei-
gnants sont préparés pour

tut socioéconomique des éléves, I'endroit ou ils vivent
Ou une incapacité peuvent avoir des répercussions sur
cet acces.”®Les écoles doivent considérer si tous leurs
éléves ont accés a des appareils électroniques et a Inter-
net haute vitesse chez eux et a I'école.

Les écoles des régions urbaines comme des régions ru-
rales peuvent avoir des défis de bande passante. Il peut
facilement y avoir des problémes d'égalité d'acces lors-
gue les écoles mettent en place une politique

AVEC (« Apportez votre équipement personnel de com-

munication »; on trouvera des détails plus loin dans le
texte) sans offrir d’autres options aux éléves qui n‘ont
pas d'appareil portatif, comme un programme de prét

savoir utiliser la technolo-
gie en classe pour soutenir
et améliorer 'apprentissa-

d’appareil ou un accés a Internet haute vitesse aprés les ng' /
heures de classe. L'accés numeérique peut également
affecter la participation des parents a la communauté scolaire; lorsque la salle de classe et I'é-

cole partagent du matériel ou annoncent des activités sur les réseaux sociaux ou sur leur por-
tail en ligne, il est important de s‘assurer que tous les parents et parents-substituts ont bien

acces a ces ressources. Une solution pourrait consister a donner accés a des ordinateurs a 1'é-
cole ou dans un espace communautaire, mais il peut étre difficile pour certains parents de ve-
nir les consulter.

Les écoles des régions rurales peuvent également faire face a des problemes de mauvaise
connectivité Internet, surtout dans les régions éloignées. Les enseignants devront y penser
lorsqu’ils donnent des devoirs aux éléves a faire en dehors des heures de classe et étre préts a
leur offrir I'option d’accéder a Internet d’une autre facon, peut-étre depuis le centre commu-
nautaire ou le laboratoire d'informatique de I'école.

Les éléves ayant une variété de besoins particuliers peuvent également avoir des problémes
en matiére d’accés numeérique si on ne leur offre pas les outils électroniques dont ils ont be-
soin pour accéder a l'espace virtuel et aux programmes d’études en général. En Saskatche-
wan, le ministére de I'Education a mis en place un modéle d’intervention basé sur les besoins
|
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pour tous les éléves.*® Les écoles doivent s’assurer que ces éléves ont la possibilité de partici-
per pleinement, ce qui peut nécessiter le besoin de sources de financement supplémentaire.

Enfin, les administrateurs scolaires doivent faire de leur mieux pour s’assurer que les ensei-
gnants ont bien les ressources et les soutiens nécessaires pour utiliser la technologie en classe
de maniére efficace. lls doivent s'assurer aussi que chaque éléve de chaque classe a un accés
équitable a la technologie et s'en sert réguliérement. Les administrateurs et les responsables
des divisions scolaires voudront peut-étre réévaluer leurs priorités de financement a I'ére du
numérique et réfléchir a la facon de s'assurer de bien répondre aux besoins des éléves en ma-
tiere d'accés numérique.

En outre, il faut apprendre aux éleves a se servir de la technologie efficacement pour leur ap-
prentissage; bien qu'ils possédent souvent des notions de base, ils n‘ont fréquemment pas les
connaissances nécessaires pour aller au-dela de leurs besoins personnels et I'utiliser pour l'ap-
prentissage. Un probléme particulierement préoccupant qui se pose lorsque I'école ne forme
pas les éléves a la culture technologique et numérique est qu'il se forme alors un fossé, qui
separe les éleves plus privilégiés qui posseédent les connaissances nécessaires pour pouvoir
participer au monde numérique pour améliorer leur apprentissage et ceux qui n‘ont pas les
moyens et risquent de se retrouver a la traine sur le marché du travail parce qu'ils ne possé-
dent pas les habiletés indispensables au 21° siécle.*” Encore une fois, c’est & I'école qu’il re-
vient de s'assurer que les enseignants ont bien accés a du perfectionnement professionnel
qui les préparera a aider les éleves a se servir des outils numériques pour leur apprentissage.

ﬁ Elément 2 : Accés numérique
7. Questions pour discussion avec les intervenants :

e Que pensent les membres de la communauté scolaire de la nécessité pour le personnel et
les éléves d’avoir acces a Internet?

e Queditla politique de ’école et quelles sont les pratiques en vigueur pour ce qui de blo-
quer I'accés a Internet et aux réseaux sociaux, et comment ’école peut-elle s’assurer que
les droits des éléves en matiére d’accés numérique sont bien reconnus?

e Quelle est la politique de ’école en matieére de programmes AVEC et comment ’école
s’assure-t-elle que tous les éléves ont bien accés numérique?

e Quelles occasions I’école offre-t-elle aux enseignants pour soutenir leur utilisation de la
technologie dans la classe?

e Quelles mesures [’école prend-elle pour assurer que les éleves ont acces a de ’équipe-
ment moderne, y compris de I’équipement spécialisé et adapte pour les éléves ayant des
besoins particuliers?
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Elément 3: / o \
i‘\ Points clés a prendre

Droit numérique Rl en considération

pour les écoles et les
Le droit numérique (ou loi numérique) fait réeférence aux divisions scolaires :
responsabilités Iégales de nos actes électroniques. Il v S’assurer que le personnel
couvre des questions comme le partage ou l'utilisation de l’école est bien au cou-
de matériel soumis au droit d"auteur, le piratage de sys- rant des derniers dévelop-

pements en matiere de
droit numérique et qu’il
communique l'information

témes, le vol d'identité numérique ou l'affichage de
photosiillicites.*®

Les jeunes auront beaucoup moins tendance a perce- aux éléves dans le cadre
voir des activités potentiellement illégales, comme le des cours. l
_— . , v S’assurer que les attentes
partage de fichier ou le téléchargement de musique ou . 9 i -
o i e 57 sont bien claires en matiére
de vidéos, comme étant mal ou contraires a I'éthique;

_ - ) de vie privée lorsqu’on utili-
en fait, 46 % des éléves canadiens étaient d‘avis que le se des appareils apparte-

téléchargement de contenu illégal n'était pas « une nant a l’école.

grosse affaire », et cette conviction était plus marquée K /
chez les éléves des classes supérieures.®® Dans beaucoup de cas, les éléves n'étaient pas cons-
cients des conséquences juridiques de leurs actions. Par exemple lorsqu’ils veulent afficher
une image sur un blogue, les éleves peuvent ne pas reconnaitre le besoin de choisir du conte-
nu approuvé pour le partage (tel que des images sous licence Creative Commons).

La perception par les éléves de ce qui est éthique et Iégal devient particulierement probléma-
tique lorsque ceux-ci envoient des messages a contenu sexuel ou partagent des photos de
personnes nues ou pattiellement nues; si ces photos représentent quelqu’un de moins de 16
ans, partager ces photos revient a distribuer de la pornographie juvénile, méme si la photo
représente |'éléve lui-méme. Bien que de telles situations soient bien plus courantes dans les
recours judiciaires aux Etats-Unis, ils commencent a s’appliquer au contexte canadien. Un cas
récent en Colombie-Britannique a vu une jeune adolescente poursuivie en justice pour avoir
envoyé par message texte des photos d'une jeune fille nue.®® Les questions juridiques sont
également importantes dans le contexte de la cyberintimidation. Le projet de loi récemment
introduit pour lutter contre la cyberintimidation, C-13, vise a empécher le partage d'images
«intimes » en ligne et imposerait une peine maximale de cing ans aux contrevenants.®® Au
palier local, certaines villes de la Saskatchewan ont promulgué des lois relatives a la cyberinti-
midation, par exemple Grenfell, qui impose des amendes, aux intimidateurs comme a ceux
qui les encouragent, et qu'ils soient mineurs ou adultes®!

En raison de la nature toujours en évolution de la technologie, bon nombre de questions liées
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au droit numérique, comme le mixage ou le remixage de contenu par exemple, sont encore
mal définies.

De nouvelles lois qui abordent ces questions sont en cours d’élaboration. Il est donc impor-
tant qu’enseignants et administrateurs se tiennent a jour sur les changements |€gislatifs. Pour
ne citer qu'un exemple, au Canada les exceptions en matiére de traitement équitable sont
légiférées et autorisent I'utilisation de matériel soumis au droit d’auteur dans des cas bien
précis; un récent changement a la législation canadienne sur le droit d'auteur vient d'ajouter
de nouvelles possibilités d'utilisation de matériel soumis au droit d’auteur a des fins éducati-
ves. Les écoles et les enseignants voudront peut-étre consulter Le droit d'auteur... ¢a compte!
pour se tenir au courant.

Les écoles doivent également considérer quoi faire en cas de violations du droit numérique
qui se produisent sur I'Internet de I'école ou avec du matériel appartenant a I'école. Il est im-
portant par exemple d’établir des procédures relatives a l'utilisation d’appareils appartenant a
I'école et de bien faire comprendre aux éleves et au personnel quelles doivent étre leurs at-
tentes en matiere de vie privée. Ces appareils peuvent-ils étre saisis a tout moment et étre
examinés?

~

e Quial’écoleou aladivision scolaire a la responsabilité de se tenir au courant des change-
ments au droit numérique et aux possibilités d’utilisation, et de s’assurer que l'informa-
tion a jour est bien communiquée aux membres du personnel et aux éléves?

e Quelle est la politique de ’école ou de la division scolaire en ce qui concerne le controle
des activités du réseau? Cette politique a-t-elle été bien expliquée au personnel et aux
éléves?

e Quelle est la politique de I’école en matiere de données conservées sur les appareils ap-
partenant a ’école? Cette politique a-t-elle été bien expliquée au personnel et aux éléves?

k-Quelle est la politique de I’école lorsque des éléves ne respectent pas le droit numérique?/

Elément 3 : Droit numérique

= Questions pour discussion avec les intervenants :
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Elément 4:
Communication numérique

La communication numérique comprend tout support
électronique permettant la communication entre per-
sonnes, par exemple téléphone cellulaire, services de
réseautage social, courriel ou messagerie textuelle.

L'omniprésence de la communication numérique ris-
gue de causer des tensions en classe, ou les ensei-
gnhants peuvent avoir I'impression que la présence de
téléphones cellulaires, tablettes ou ordinateurs peut
distraire les éléves et les empécher de se concentrer,
s'ils s’en servent pour faire des appels, envoyer des
coutrriels ou des messages textuels qui n‘ont rien a voir
avec le travail scolaire. Cette situation a souvent mené
a des interdictions absolues de ces appareils en classe
ou a l'installation de systémes permettant de bloquer
les signaux de téléphones cellulaires.

La communication numérique vient encore compli-

quer la situation par rapport aux formes plus tradition-
nelles de communication, en ce qu’elle est archivée
(parfois sans que I'expéditeur s'en rende compte) et
facilement partagée avec autrui. Bien que cette carac-
téristique soit utile pour conserver un dossier des com-
munications, elle peut avoir des répercussions a long
terme lorsqu’on partage du contenu de facon irréflé-
chie ou du contenu qui risque d'étre préjudiciable. Les
éléves (et le personnel) doivent donc bien réfléchir a ce
qu'ils communiquent en ligne.

En raison de ces caractéristiques de la communication

-

Points clés a prendre
en considération
pour les écoles et les
divisions scolaires :

v S’assurer que les éléves et le
personnel comprennent
bien les conséquences po-
tentielles de communiquer
ou de partager du contenu
personnel ou inapproprié
dans l'espace virtuel.

v Trouver un équilibre entre,
d’une part, acces et besoin
de communication et d’au-
tre part, importance d’un
environnement de classe
positif ou la technologie
vient soutenir et renforcer
I’apprentissage plutét que
de lui porter préjudice.

v Soutenir les éleves dans la
création et le maintien d’une
empreinte numérique ap-
propriée a leur niveau de dé-
veloppement.

v Prévenir et régler les proble-
mes de cyberintimidation.

v S’assurer que les éleves et le
personnel représentent leur
école d’une maniéere appro-
priée.

" /

des conséquences durables sur I'identité numérique des éléves ou sur leur empreinte numeétri-

numérique, I'affichage de contenu en ligne peut avoir

que. Dans I'espace virtuel, le contexte disparait complétement; ce qu’on écrit peut &tre lu par
absolument n‘importe qui et il est impossible de savoir comment ce que nous avons dit sera
interprété.*® Tout contenu posté en ligne partage quatre qualités importantes :

« Pérennité des données : tout contenu exprime en ligne est automatiquement en-
registré et archivé.
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e Reproductibilité : tout contenu exprime en bits peut étre copié.

o Extensibilité : tout contenu placé sur les réseaux publics a un vaste potentiel de
visibilité.

« Facilité de recherche : tout contenu placé sur les réseaux publics peut se retrouver
par simple recherche.»

Ces caractéristiques de l'espace virtuel signifient qu'il est nécessaire d'apprendre aux éléves a
exercer une réflexion critique sur la facon dont le contenu qu'ils affichent en ligne risque d’af-
fecter en bien ou en mal leur empreinte digitale. Nous devons apprendre aux éleves a gérer
leur empreinte digitale de facon a pouvoir agir si un probléme se présente, mais nous devons
également les soutenir activement dans leur développement d'une identité numérique posi-
tive par le travail scolaire que nous leur donnons a faire.

Il nous faut également faire prendre conscience aux éléves et aux enseignants de la maniere
dont ce qu'ils affichent en ligne risque d'affecter les autres. lls peuvent par exemple vicler les
droits d'un autre éléve lorsqu’ils affichent des photos ou des renseignements personnels a
son sujet sans en avoir eu l'autorisation {ou sans avoir obtenu le consentement de ses pa-
rents). Les enseignants doivent également s'assurer qu’ils possedent bien les autorisations de
publication nécessaires ou le consentement des parents avant d’afficher en ligne des images
de leurs éleves sur un blogue de classe qui pourra étre vu par le public ou sur des sites de rée-
seautage social.

La communication numérigue ouvre également la porte a la cyberintimidation. Voici quel-
gues éléments qui pourront guider les conversations sur le harcelement en ligne et la cyberin-
timidation :

o Dans un cas (étude?), le harcélement en ligne est passé de 6 % a 9 % sur une pério-
de de 5 ans; cependant, bon nombre des agresseurs connaissaient la victime direc-
tement et non en ligne, ce qui suggére que le probleme ne relevait pas unique-
ment de communications numériques.>

e 19 % des jeunes ont indiqué avoir été intimidés au cours des 12 mois précédents,
au téléphone, en personne, par texto et en ligne; 8 % de I'intimidation s'était faite
en ligne et 12 % en personne.>

Le harcélement dans 'espace virtuel signifie que des messages préjudiciables peuvent étre
plus facilement partagés et dans certains cas, moins facilement retrouvés, et que le harcéle-
ment peut se prolonger au-dela de la journée scolaire. Des affaires récentes, tres médiatisées,
ont démontré le potentiel dévastateur de la cyberintimidation. Le gouvernement de la Sas-
katchewan a mis en place des initiatives pour aider a aborder ces problemes, mais il revient
également aux écoles de jouer un role actif dans I'éducation des éléves a la cyberintimidation.
Cette démarche commence par |"éducation a la citoyenneté numérique.
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Finalement, lorsqu’on partage du contenu public dans 'espace virtuel, la possibilité existe de
représenter I'école de facon inappropriée. |l revient aux écoles d’aborder ce probléme avec les
enseignants et les éléves pour éviter ces problémes potentiels. De la méme facon qu'il est im-
portant de se créer personnellement une empreinte numérique positive, les écoles et leurs
responsables doivent également se créer une présence en ligne positive. Si les écoles ne se
présentent pas sous un jour positif, d'autres se chargeront de les présenter a leur place et in-
terpréteront les faits a leur fagcon. Les administrateurs devraient donc penser a la fagon de
présenter activement une image positive de leur école a l'aide des outils des médias sociaux
(page Facebook, compte Twitter de la classe ou de I'école, blogue de la classe ou de |'école) et
encourager le personnel et les éleves a faire la méme chose.®

Elément 4 : Communication numérique

a Questions pour discussion avec les intervenants :

e Quelle est la politique de I’école ou de la division scolaire en matiere d’utilisation des ap-
pareils de communication personnels par les éléves durant les heures de classe?

e Comment ’école s’assure-t-elle que les éleves se créent une empreinte numérique positi-
ve, par exemple par la création de portfolios numérique prépares au niveau de I’école?

e Quelle est la politique actuelle de ’école en matiére de cyberintimidation et comment
cette politique est-elle mise en place, soutenue et actualisée dans le contexte de I’évolu-
tion constante du monde numérique?

e Quelle formation les éléves (et le personnel) recoivent-ils sur les problémes potentiels
poses par le partage de contenu dans 'espace virtuel?

e Quelle est la politique de I’école en ce qui concerne la représentation en ligne de I’école
par le personnel et les éléves (par exemple existe-t-il des directives sur ce que les ensei-
gnants peuvent ou ne peuvent pas partager sur les medias sociaux)?
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Elément5:
Littératie numérique

Le terme de littératie numeérique fait référence a la dé-
marche d’apprentissage sur ce qui est approprié ou non
en matiére d’utilisation de la technologie. Méme lorsque
la technologie est utilisée frequemment dans la classe,
on ne fait souvent pas acquérir aux €leves les littératies
numeériques ou les habiletés du 21° siécle, dans certains
cas parce qu'on s'imagine qu'ils les possédent déja. Ce-
pendant, bien que les éleves soient de grands utilisa-
teurs de technologie, ils ont tout de méme besoin d'ap-
prendre a utiliser cette technologie de maniere appro-
priée.

Les habiletés de littératie numérique sont diverses : re-
chercher l'information, évaluer le contenu d’un site
Web, collaborer en réseau et organiser I'abondance d’in-
formation offerte en ligne.> Pour que les éléves acquié-
rent ces habiletés, les enseignants doivent d’abord se
sentir eux-mémes & l‘aise avec les nouvelles littératies,
puis les modéliser et permettre aux éléves de les prati-
guer en contexte authentique.

Points clés a prendh

en considération
pour les écoles et les
divisions scolaires :

~
3

v S’assurer que le personnel
de l’école recoit la forma-
tion et le soutien adéquats
pour pouvoir développer
une communauté scolaire
d’éleves, d’enseignants et
d’administrateurs qui mai-
trisent le numérique.

v S’assurer que les éleves dé-
veloppent les littératies nu-
mériques qui leur permet-
tront de réussir dans leur
future profession et de
continuer a apprendre tou-
te leur vie pour savoir s’a-
dapter a notre monde nu-
mérique en constante évo-

N /

nature unique des littératies numériques?

fagon a améliorer ’enseignement et 'apprentissage?

ques en réseau dans l'espace virtuel?

"

Elément 5: Littératie numérique
Questions pour discussion avec les intervenants :
e Est-ce que les enseignants, administrateurs et éléves ont une compréhension glbale de la

e Comment ’école s’assurera-t-elle que les enseignants recoivent bien le perfectionnement
professionnel et ont le temps nécessaire pour apprendre a se servir de la technologie de

e Est-ce que linfrastructure technologique et la politique d’utilisation d’Internet qui sont en
place a ’heure actuelle a I’école permettent aux éléves d’acquérir des littératies numéri-

~

/
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Elément 6: / \

Commerce numérique

Points clés a prendre
en considération
pour les écoles et les
divisions scolaires :

v S’assurer que les éleves, les

Le commerce numeérique (ou commerce électronique)
fait référence a l'achat et a la vente de biens en ligne.
Bien que cet élément de la citoyenneté numérique puis-

se sembler n"avoir aucun rapport avec |'école, il est im- enseignants et les adminis-
portant de reconnaitre que les éléves sont de plus en trateurs sont des consom-

plus actifs sur les marcheés en ligne; un sondage Harris mateurs avertis sur le mar-
Interactive a démontré que les Américains de 8 & 24 ans ché numérique.

avaient dépensé 220 milliards de dollars en ligne.*® En \ /
outre, devenir un consommateur averti est un aspect

important de la citoyenneté et |'école a la responsabilité d’aborder cette question avec les éle-
VES.

Ceux-ci doivent apprendre a prendre des décisions intelligentes lorsqu'ils font des achats en
ligne, a la fois pour éviter les dettes et pour éviter de se faire escroquer. Les acheteurs non
avertis courent également le risque de compromettre leur cote de solvabilité en achetant sur
des sites non securisés.

Enfin, les écoles doivent considérer leur réle lorsque leurs éleves (ou leur personnel) font du
commerce en ligne durant les heures de classe ou sur I'Internet de I'école.

~

e Dansla communauté scolaire, qu’est-ce qui est considéré comme poli et approprié en ma-
tiere de communication avec les autres en ligne ou lorsqu’on utilise la technologie dans la
classe, et comment ces attentes sont-elles communiquées aux éléves et aux parents?

e Comment les membres du personnel de I’école modélisent-ils ’étiquette a respecter en
ligne dans leur pratique d’enseignement quotidienne?

o Comment les écoles soutiennent-elles les éléves dans leur utilisation d’Internet et des me-
dias sociaux pour encourager le changement et faire le bien dans leur communauté et au-
dela?

" J
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VT- Elément 7 : Droits et
HA AN Points clés a prendre

responsabilités numériques S8 en considération
Les droits et responsabilités numeériques (ou droits et Ssn) pour les écoles et les
responsabilités en ligne) sont les « priviléges et libertés » divisions scolaires :

inhérents a la participation a la société numérique, ainsi | ¥ S assurerque les_ele"es.ont
. e une compréhension solide
que les attentes qui y sont liées.®> Comme nous en

di ¢ blus h ’ , . de leurs droits et responsa-
avons discuté plus haut, l'appartenance citoyenne a une bilités lorsqu’ils participent

communauté ?Ionnee S accon_n_)agne de certains privilé- en ligne; lexploration de
ges et de certaines responsabilités, et les communautés différents scenarios de
numeériques ne font exception. comportement en ligne

peut étre utile pour appro-
Les droits numériques comprennent, tout d'abord et fondir la compréhension
avant tout, le droit d'accéder a Internet et de s’exprimer Qes éléves /
librement en ligne, tel qu'accordé par I'Organisation des

Nations unies;®® ces droits comprennent également la capacité d‘afficher du contenu en ligne
sans que celui-ci soit volé ou plagié et la capacité de participer a des réseaux numériques sans
craindre de se faire intimider ni harceler. Les responsabilités en ligne comprennent l'obliga-
tion de respecter le droit numérique en vigueur et d’utiliser la technologie de maniére res-
ponsable et éthique (par exemple en citant correctement les sources trouvées en ligne et en
ne se servant pas de la technologie pour tricher dans ses devoirs).

~

e Quelle est la politique d’utilisation acceptable ou d’utilisation responsable de la technolo-
gie de l’école et quels systémes sont en place lorsque des éléves ne se conforment pas a la
politique?

e Quelles politiques sont en place a ’école pour protéger les éleves dont les droits numéri-
ques on été violés, que ce soit dans le cadre scolaire ou a I’extérieur du cadre scolaire?

e Comment ’école a-t-elle l'intention de concilier les mesures assurant le respect des droits
numériques des éleves (par exemple la politique d’utilisation responsable) et la notion que

les éléves ont le droit d’étre citoyens connectés et actifs du monde virtuel? /

N
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Questions pour discussion avec les intervenants :




Elément 8: Santé et Points clés a prendre

bienétre numériques en considération
La santé et le bienétre numériques (ou la santé et le bie- + z?lfr.les ecoles.et l?s
nétre en ligne) font réference a des considérations phy- visions scolalresl.‘
siques et psychologiques. Les considérations physiques v Sassurer que les ele-
peuvent inclure des risques potentiels pour la santé dus ves et le personnel com-
a une surutilisation de la technologie, comme le syndro- prennent les risques pour la
me du canal carpien, la fatigue visuelle et les mauvaises santé encourus du fait d’u-
postures. Ces problémes peuvent se produire lorsque ne surutilisation de la tech-
I'équipement de I'école n'est pas ajusté a la petite taille nologie.
des éléves. Les conséquences physiques peuvent égale- v S’assurer que I’équipement
ment venir d’un manque d'activité chez les éléves qui des éléves est bien ajusté a
passent trop de temps a des activités sédentaires sur Meur taille. /
leurs appareils.

Les problemes psychologiques peuvent venir de la surutilisation de la technologie; plus spéci-
fiquement, les problémes de cyberdépendance deviennent de plus en plus sources d'inquié-
tude pour certains utilisateurs. Certaines recherches suggerent que les personnes qui ont une
dépendance a Internet peuvent souffrir des mémes symptémes de sevrage que celles qui
souffrent d'alcoolisme® Passer énormément de temps sur certains réseaux sociaux peut éga-
lement avoir des effets négatifs sur la santé mentale; une récente étude a prouvé que le
temps passé sur Facebook était directement lié a une détérioration des perceptions de biené-
tre personnel et de satisfaction par rapport a la vie.®® Ces études suggérent un besoin de mo-
dération et de connaissance de soi-méme lorsqu’on passe du temps en ligne.

4 )

Elément 8 : Santé et bienétre numériques

Questions pour discussion avec les intervenants :

e Quels programmes et quelles politiques sont en place pour assurer que les éleves et les
membres du personnel se servent de la technologie d’une maniere équilibrée, qui ne mette
pas leur santé en péril?

N /
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Elément 9: Sécurité et protec- / \

@ tion numériques Points clés a prendre
en considération

pour les écoles et les
La sécurité numérique (ou cybersécurité) fait référence divisions scolaires :
aux stratégies qu'il faut adopter et aux précautions qu'il v S’assurer que les appareils
faut prendre pour assurer sa sécurité en ligne, plus spé- appa,rt(,enazt,a l'école sont

. ) . ) r men
cifiquement, pour protéger ses données des virus, du PEEgEs & ec!uate, € _t,

: e . des menaces a la sécurité.
piratage et des défaillances matérielles. Dans le contex- , ,

) . o . v S’assurer que les réseaux

te de I'école, si le personnel et les éléves ne protégent

) T de [’école sont sécurisés.
pas leurs propres données et mots de passe, ils risquent + S'assurer que les éléves et

de mettre I'école tout entiére a la merci des virus et du le personnel savent com-
piratage. Il est donc nécessaire que les écoles appren- ment protéger leurs appa-
nent aux éléves a se méfier des escroqueries en ligne reils personnels.

(« hamegonnage »), a choisir des mots de passe com- v S’assurer que les éléves et
plexes et difficiles a deviner (et a ne pas les partager, le personnel sont équipes

pour étre capables de re-
connaitre les fraudes les
plus courantes sur Internet,
comme les escroqueries par

méme avec les amis en lesquels ils ont toute confiance),
a protéger leur identité en ligne, a garder a jour leur
protection antivirus et a sauvegarder leurs données.

Les écoles doivent également s'assurer que les appareils

hameconnage.
et les réseaux sont bien sécurisés contre les menaces \ J
potentielles.

4 N

Elément 9: Sécurité et protection numériques

Questions pour discussion avec les intervenants :

e Quelles politiques et quelles structures ’école a-t-elle mises en place pour protéger des
menaces externes les renseignements personnels et les appareils des éléves et du person-
nel?

e Quels systéemes [’école utilise-t-elle actuellement pour s’assurer que le matériel, les logi-
ciels et la sécurité et la protection des réseaux sont a jour et que les données importantes
sont sécurisés et sauvegardées?

= /
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Autres points a considérer:
Le modele « Apportez votre équipement
personnel de communication » (AVEC)

Etant donné le grand nombre d'éléves qui apportent régulié-
rement leur équipement personnel a I'école, de nombreuses
divisions scolaires et écoles envisagent maintenant de se do-
ter de politiques, ou font respecter celles qui sont déja en vi-
gueur, relativement a cette situation. Les politiques AVEC
fournissent une structure dans le cadre de laquelle les éléves
sont autorisés a apporter leur équipement personnel et a I'u-
tiliser pour I'apprentissage.

Les politiques AVEC offrent un certain nombre d’avantages.
Du point de vue financier, elles permettent aux écoles d'ex-
ploiter les avantages de la technologie pour l'apprentissage
tout en réduisant les frais qui devraient étre encourus pour
acheter et mettre a jour I'équipement nécessaire; les éléves
ont bien souvent des outils technologiques plus a jour que
ceux dont disposent les écoles. lls savent en outre déja les
utiliser, ce qui réduit le temps qu'il faut passer a leur ensei-
gner comment utiliser telle ou telle plateforme. Le modele

Points clés a \

prendre en

|AVEc considération
pour les écoles

et les divisions
scolaires :

v S’assurer que les pro-

grammes AVEC sont
implantés de maniere
a assurer I’égalité d’ac-
ces a tous les éleves.

v S’assurer que les ensei-

gnants sont préts a gé-
rer les défis pratiques
du programme AVEC
de sorte que la techno-
logie puisse servir a
améliorer ’'apprentis-
sage.

v S’assurer que des di-

rectives et des structu-
res (hnotamment un ac-
ces au Wifi) sont en

place avant 'implanta-
tion du programme

AVEC permet de plus aux éléves d’avoir accés a leur équipe-

ment a n‘importe quelle heure de la journée, et non pas seu-
lement pendant les heures de classe; ceci permet I'apprentis- kAVEC' /
sage « n‘importe quand, n‘importe ou » et signifie que les éle-

ves peuvent continuer a apprendre en dehors des heures de classe, par exemple dans le cadre
d’une classe renversée. |l semble tout a fait logique d'instaurer le modele AVEC dans une éco-

le qui choisit I'approche « une seule vie »; permettre aux éléves d’utiliser leur équipement per-
sonnel au lieu de se servir de I'équipement de I'école nourrit un sentiment de continuité entre
le foyer et I'école.

Bien que le modéle AVEC offre un certain nombre d'avantages, il présente tout de méme
quelques inconvénients, qu'il faut aborder dans le cadre d'une politique de citoyenneté nu-
mérique. En premier lieu, les écoles doivent penser en termes d’égalité d'acces. Le personnel
et les responsables du milieu scolaire doivent étre préts a fournir de I'équipement aux éléves
qui n‘en ont pas. Idéalement, ces éléves devraient pouvoir les emporter chez eux, si l'on veut
répliquer les avantages du modéle AVEC. Autre point important, les enseignants et les res-
ponsables de la technologie a I'école doivent avoir un systeme en place pour pouvoir gérer
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toute la variété d'appareils qui seront apportés en classe. Les politiques AVEC peuvent rendre
I‘utilisation d'applications ou de programmes courants plus difficile. L'enseignant risque donc
de ne pas pouvoir étre « I'expert » si I'éléve a des problémes avec un appareil. Ceci revient &
donner aux éléves plus d'influence et de responsabilité en ce qui concerne le choix des appli-
cations et |'aide au dépannage qu’ils devront assumer les uns pour les autres. Enfin, et en der-
nier lieu, autoriser les éleves a se servir de leur équipement personnel complique la question
de l'utilisation acceptable, du partage acceptable de contenu et de la sécurité des données et
des renseignements personnels, particulierement lorsque les éléves utilisent leur équipement
personnel et leur réseau personnel 3G ou 4G. Ces complications signifient que I'éducation a la
citoyenneté numeérique devient doublement importante, pour faire en sorte que les éléves
soient équipés pour participer au programme AVEC de maniere responsable et en toute sécu-
rité.

Lorsqu'ils envisagent de mettre en place une politique AVEC, les administrateurs et les ensei-
gnants doivent comprendre les fins pédagogiques d'une telle politique, et y souscrire. Les
écoles doivent également prendre en considération l'infrastructure existante
(particulierement l'accés au Wifi, mais aussi le nombre de prises dont les éléves auraient be-
soin pour recharger leur appareil) et estimer si cette infrastructure suffit a répondre aux be-
soins du programme AVEC. Les écoles doivent également penser a des maniéres de réduire
au maximum les problémes potentiels d’utilisation inappropriée ou de vol des appareils en
interdisant leur utilisation dans les salles de bain ou les vestiaires et en s'assurant qu’ils sont
mis sous clé lorsque les éléves ne s'en servent pas. Encore une fois, ces préoccupations attes-
tent de la nécessité d’apprendre aux éléves & devenir de bons citoyens numériques.®®

Les écoles désirant implanter une politique AVEC voudront sans doute utiliser le formulaire
d‘autorisation de la page 41 comme modeéle et 'adapter aux besoins particuliers de leur com-
munauté scolaire.

Autres points a considérer : Apportez votre équipement personnel de communication \
(AVEC)

Questions pour discussion avec les intervenants :
e Quels sont les plans de ’école ou de la division scolaire pour assurer qu’aucun éléve n’est exclu du
programme AVEC?
Quels soutiens peuvent étre offerts aux enseignants pour s’assurer qu’un programme AVEC contri-
buerait a améliorer et transformer les pratiques pédagogiques qui sont déja en place?
Quelles politiques existent déja, qui gerent 'utilisation par les éleves de leur équipement personnel
lors qu’ils sont a ’école, a divers moments et en divers endroits?
L’école a-t-elle l'infrastructure adéquate pour soutenir 'implantation d’une politique AVEC?

Comment ’école ou la division scolaire va-t-elle assurer la sécurité de renseignements personnels
des éléves sur leurs réseaux personnels et sur le réseau de ’école? Comment va-t-elle s’assurer de la
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O

tions et autres outils en ligne

Autres points a considérer:
L’informatique en nuage, les applica-

La notion d'informatique en nuage met en jeu le stockage
et la gestion de données sur des serveurs éloignés plutot
gue sur un appareil personnel; elle comprend des plate-
formes de stockage dans le nuage telles que Dropbox ou
Google Drive, de méme que des outils en ligne, comme
des blogues, des wikis, etc. Ce systeme de stockage et de

gestion des données offre un certain nombre d’avantages.

Il permet par exemple de stocker de grandes quantités de

/ ~ Points clés a pren-
O | dre en considéra-
tion pour les éco-
les et les divisions

scolaires :

v S’assurer que les don-
nées des éleves et du per-
sonnel sont gérées de
maniére sécurisée.

v S’assurer que les admi-
nistrateurs, les ensei-
gnants et les parents

comprennent ce que si-
gnifie de stocker les don-
nées et les renseigne-
ments personnels des
éléves sur des serveurs
situés a ’étranger et s’as-
surer qu’ils sont capables
de prendre des décisions

Kéclairées a ce sujet. /

L'utilisation de serveurs éloignés en informatique en nuage présente cependant quelques
défis pour les écoles. Bien que les applications et les outils en ligne soient tres populaires au-
pres des enseignants, surtout en Amérique du Nord, les attitudes relativement a la sécurité
et a la protection des données stockées dans ces services varient énormément. Les Nord-
Américains sont en général beaucoup plus tolérants que les Européens en ce qui concerne
les risques encourus par leurs données, surtout si les avantages semblent en surpasser les
inconvénients.’” Les divisions scolaires voudront peut-étre remplir une Evaluation des fac-
teurs relatifs a la vie privée avant de déployer des outils Internet, comme Google Apps for
Education, dans toutes leurs écoles.

données sans saturer I'espace disque de son ordinateur. ||
permet également leur extraction depuis n'importe quel
appareil portable, de sorte que les éleves peuvent avoir
acces a leurs devoirs depuis chez eux sans avoir a trans-
porter leur ordinateur portable d'un endroit a l'autre. lls
peuvent aussi de cette facon partager des documents
pour travailler en collaboration. Enfin, I'informatique en
nuage permet de sauvegarder simplement les données,
évitant ainsi de perdre des fichiers en cas de panne maté-
rielle.

[l est important que les enseignants lisent attentivement les conditions des ententes de ser-
vices lorsqu’ils utilisent les applications et les outils en ligne avec leurs éléves. De nombreux
services imposent un age minimum pour l'ouverture d’un compte et les enseignants, surtout
a I'élémentaire, voudront respecter ces conditions et pourront devoir ocuvrir un compte pour
la classe au lieu d’en ouvrir un pour chaque éléve. De plus, lorsqu’ils utilisent les services en
|
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nuage en classe, les enseignants doivent demander I'autorisation écrite des parents et parta-
ger avec eux les problémes potentiels liés a la protection de la vie privée; les parents (et

les éléves) devraient toujours avoir 'option de ne pas utiliser tel ou tel service sans étre pé-
nalisés.

4 N

Autres points a considérer : L’informatique en nuage, les appli-

Q ‘ cations et autres outils en ligne
~— Questions pour discussion avec les intervenants:

e L’école ou la division scolaire a-t-elle examiné le besoin d’une éventuelle Evaluation des
facteurs relatifs a la vie privée avant de déployer des outils dans le nuage?

e Quelles politiques sont en place relativement a l'utilisation en classe par les enseignants
d’applications dans le nuage ou basées sur le Web?

. /

Nous avons élaboré une politique de citoyenneté numérique. Et mainte-

nant, qu'est-ce qu'on fait?

Aprés que |'école a élaboré une politique de citoyenneté numérique, il est critique que les
administrateurs soutiennent les enseignants, les bibliothécaires et le reste du personnel de
I"école dans lI'implantation en classe d'une éducation a la citoyenneté numérique appropriée
a l'age des éleves. On trouvera des ressources clés a la fin du présent document, ressources
utiles et occasions de perfectionnement professionnel pour les enseignants, pour qu’ils amé-
liorent leurs connaissances du domaine. On y trouvera aussi des ressources destinées aux
éléves de tous les ages, a utiliser en classe et a partager avec les parents et les autres interve-
nants.

Il existe également une ressource en ligne, sous forme de continuum des apprentissages en
matiere de citoyenneté numérique. On y définit les droits, responsabilités et compétences
clés des éléves de la maternelle a la 12° année.
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Ressources

Un ensemble de ressources pédagogiques sur la citoyenneté numeérique se trouve en ligne,
grace a un partenariat avec SaskTel et sa campagne « | Am Stronger » de lutte contre l'intimi-
dation. On les trouvera sur le site iamstronger.ca.

Le ministére de I'Education a acquis la licence de ressources numériques bilingues pour les
enseignants et les éléves des écoles de la Saskatchewan. HabiloMédias est un organisme ca-
nadien sans but lucratif, de littératie numérique et d'éducation aux médias. Il a pour objectif
d'assurer que les jeunes développent le raisonnement critique qui leur permettra d'utiliser
les médias a titre de citoyens numériques actifs et éclairés. On accedera a ces ressources
gratuites pour les éléves, les enseignants et les familles en se rendant sur leur site habilome-
dias.ca. On peut également accéder aux ressources sous licence pour les éléves et les ensei-
gnants en se rendant a www.edonline.sk.ca (suivre les liens HabiloMédias une fois entré sur
le réseau de la division scolaire).

Les graphiques des pages suivantes expliquent ce qu'est la citoyenneté numérique et peu-
vent servir de guide pour aider les éléves a en comprendre le concept. Ces graphiques sont
également concgus pour faire l'intégration de la citoyenneté numérique au programme régu-
lier.

Ces graphiques et d’autres ressources, y compris le continuum des apprentissages en matie-
re de citoyenneté numérique, seront disponibles en format numérique dans la section ci-
toyenneté numérique du site « | Am Stronger ». Cette collection de ressources continuera
d’évoluer au fur et a mesure que les responsables du Ministére continuent a travailler en par-
tenariat avec le terrain pour identifier et partager de nouvelles ressources de soutien au pro-
gramme d'éducation a la citoyenneté numérique pour les éléves de |la Saskatchewan.
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LES NEUF ELEMENTS DE LA CITOYENNETE NUMERIQUE

SELON RIBBLE

Etiquette numérique

Accés numérique

RESPECTER

Droit numérique

Communication
numérique

Littératie numérique

Commerce
numérique

Droits et responsabilités
numériques

Sécurité et protection
numériques

Santé et bienétre

PROTEGER

numériques

A

Normes électroniques de conduite ou de procédure.

B

Participation électronique compléte a la société.

N

Responsabilité électronique de ses actes.

L’échange électronique d’information.

La capacité de se servir de la technologie et de savoir quand et comment
s’en servir.

L’achat et la vente électroniques de biens.

Les privileges et les libertés dont tous les utilisateurs des technologies numériques X
peuvent se prévaloir des comportements et attentes qui y sont liés.

Les précautions électroniques que tout utilisateur de technologie doit
prendre pour garantir la sécurité et la protection de son réseau.

Le bienétre psychologique et physique lié a l'utilisation des technologies I
numériques.

DEECa0E

Source: Dr. Mike Ribble,. Digital Citizenship in Schools. Washington, D.C.. ISTE, 2011. Kindle edition.
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Ressources pour le droit d’auteur et Creative Commons

Al'dre du numérique, utiliser de maniére appropriée le matériel qu’on a trouvé en ligne peut
représenter un défi. Un certain nombre de regles et de conventions sont en place pour aider
a protéger la réflexion originale et le travail créatif d’autrui. Comprendre comment utiliser,
obtenir et partager le matériel de maniere appropriée est un aspect important de I'éduca-
tion a la citoyenneté numérique. Il est également important de savoir comment protéger soi
-méme ses créations. Voici quelques ressources qui aideront les éléves a comprendre les li-
gnes directrices et les lois qui régissent 'utilisation de matériel en ligne:

. Le droit d’auteur. .. ¢a compte Publication du Conseil des ministres de I'Education
(Canada). Publiée en 2012, elle explique de fagon simple le droit d’auteur a la com-
munaute educative.

http://cmec.ca/Publications/Lists/Publications/Attachments/291/Le_droit_dauteur_ca_compte.pdf

. Creative Commons est un organisme sans but lucratif visant la promotion et la facilita-
tion du savoir et de la créativité partout dans le monde. Il produit et maintient un en-
semble d’outils d'acquisition de licences en ligne permettant a tout un chacun de
partager, réutiliser et remixer facilement du matériel, selon une approche du droit
d’auteur assez libérale, dite « certains droits réservés ». Son site Web, Creative Com-
mons Canada, offre des ressources et des outils précieux lorsqu‘on désire obtenir une
licence pour un travail de création. Ce site est également utile pour trouver de la mu-
sique, des vidéos, du code et d'autres ceuvres créatives.

http://creativecommons.ca/fr
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Formulaire modele de consentement
a l'utilisation d’outils technologiques personnels

Ce formulaire modele de consentement peut étre adapté ou utilisé tel quel par les divisions scolaires,
les écoles ou les enseignants qui autorisent leurs éleves a apporter leurs propres outils technologi-
ques en classe. On devra tenir compte des politiques de la division scolaire ou de 'école lorsqu’on
l'adapte pour usage local. Il n’est présenté ici que comme modéle d adapter et ne doit pas étre utilisé
comme formulaire général pour tout ce qui est technologie utilisée en classe. Lorsqu’on prépare un
formulaire d'autorisation, on doit communiquer clairement aux parents et parents-substituts l'objec-
tif du formulaire, le responsable de la protection de 'outil technologique en question et les autres
choix possibles pour les familles dont les éléves n'ont pas accés a leur propre appareil.

Utilisation d’outils technologiques et d'appareils personnels

La division scolaire (X) et I'école (X} reconnaissent et autorisent I'utilisation d'outils technologiques personnels
pour accéder au réseau de la division scolaire.

Le propriétaire du matériel sengage a:

®  Respecter intégralement la politique d'utilisation acceptable ou d'utilisation responsable de la division
scolaire (fournir un exemplaire de cette politique ou un lien a un site Web y menant) et reconnaitre que
I'utilisation du matériel et du réseau est également gouvernée par les régles et attentes de l'école et de la
classe.

®  Posséder la licence d'utilisation des logiciels installés sur son appareil personnel.

e  Choisir pour son appareil ou son outil technologique un nom acceptable pour la division scolaire.

La division scolaire (X} et Fécole (X} ne sont pas responsables:

e delaréparation des outils technologiques ou des appareils personnels;

e des problémes de comptabilité avec leurs réseaux, ordinateurs et logiciels;

e duvol des outils technologiques ou des appareils personnels, des logiciels et des données, ou des dom-
mages qu’ils pourraient encourir;

e del'obtention des licences des logiciels installés sur les outils technologiques ou les appareils personnels.

Je reconnais avoir lu et accepté le modalités ci-dessus dutilisation de mes outils technologiques personnels
dans le but d’accéder au réseau de I'école.

Signature de I'éléve: Date:
Signature du parent ou parent-substitut: Date:
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Formulaire modeéele de consentement a I'utilisation

d’applications en ligne ou dans le nuage

Ce formulaire modele de consentement peut étre adapté ou utilisé tel quel par les divisions scolaires,
les écoles ou les enseignants qui ont l'intention d’utiliser des applications ou des outils en ligne ou
dans le nuage pour soutenir l'apprentissage de leurs éléves. On devra tenir compte des politiques de
la division scolaire ou de I'école lorsqu’on 'adapte pour usage local. Il n’est présenté ici que comme
modéle a adapter et ne doit pas étre utilisé comme formulaire général pour tout ce qui est technolo-
gie utilisée en classe. Lorsquon prépare un formulaire d’autorisation, on doit communiquer claire-
ment aux parents et parents-substituts l'objectif du projet, I'endroit ol les données de I'éléve seront
stockées, le propriétaire du compte ou des données et les autres choix possibles pour les éléves ne
sont pas autorisés a utiliser ce service ou cet outil.

Utilisation en cdasse d’outils ou d’applications en lighe ou dans le huage

Notre classe va utiliser (nom de l'outil ou du service) pour soutenir {(décrire le ou lesrésultats d’ap-
prentissage et lamaniére dont l'outil ou le service sera utilisé). (Les éléves doivent ouvrir/
L’enseignant va ouvrir) un compte pour accéder au service/a l'outil 3 'adresse de courriel (courriel
personnel/courriel de la division scolaire). Le nom de famille des éléves ne sera pas utilisé en ligne
et les images les représentant ne seront pas connectées en ligne a leur nom.

(Selon les modalités d’utilisation de I'outil ou du service, il pourra étre important dindure ce qui
suit) :

Veuillez noter que (nom de l'outil ou du service) est en ligne et situé a l'extérieur du Canada etrelé-
ve de la compétence des Etats-Unis d’Am érique; il peut donc étre assujetti aux lois en vigueur dans
des territoires étrangers, y compris le USA PATRIOT Act. Les éléves devraient éviter de stocker des
documents et des données qui comprennent de l'information permettant de les identifier ou d'i-
dentifier d'autres personnes.

Veuillez noter que votre enfant ne sera pénalisé d’aucune maniére et que d’autres options pertinen-
tes au programme lui seront offertes si vous ne donnez pas votre consentement.

Consentement : Je comprends que l'information que mon enfant pourra créer et stocker sera stoc-

kée a I'extérieur du Canada et pourra étre consultée depuis I'extérieur du Canada et je consens par
la présente, en mon nom et au nom de mon enfant, a ce que l'information de mon enfant identifiée
ci-dessus soit stockée a I'extérieur du Canada ou consultée depuis 'extérieur du Canada. Le présent
consentement est valide jusqu’ala fin de I'année scolaire {insérer I'année scolaire).

Signature du parent ou parent-substitut: Date:
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Je suis un citoyen numeérique

Je me respecte
Je respecte les autres
J'utiliserai des mots gentils dans mes

communications et je traiterai les autres de la fagon
dont je voudrais qu’ils me traitent.

Je m'éduque
Je me connecte avec les autres

Japprendrai a utiliser la technologie de maniére
appropriée et responsable pour me connecter
avec les autres.

Je me protege
Je protege les autres

Je prendrai des précautions en ligne pour garantir
ma sécurité personnelle et celle des autres.

Je suis un citoyen numérique

Gouvernement

dela

Saskatchewan.ca /4 saskatchewan
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Questions pour discussion avec les intervenants

Elément 1: Etiquette numérique

Dans la communauté scolaire, gu’est-ce qui est considéré comme poli et approprié en matiere de
communication avec les autres en ligne ou lorsqu’on utilise la technologie dans la classe, et com-
ment ces attentes sont-elles communiquées aux €léves et aux parents?

Comment les membres du personnel de I'école modélisent-ils I'étiquette a respecter en ligne
dans leur pratique d’enseignement quotidienne?

Comment les écoles soutiennent-elles les éléves dans leur utilisation d’Internet et des medias so-
ciaux pour encourager le changement et faire le bien dans leur communauté et au-dela?

Elément 2: Accés numérique

Que pensent les membres de la communauté scolaire de la nécessité pour le personnel et les élé-
ves d'avoir acces a Internet?

Que dit la politique de I'école et quelles sont les pratiques en vigueur pour ce quide bloquer l'ac-
cés a Internet et aux réseaux sociaux, et comment école peut-elle s'assurer que les droits des élé-
ves en matiére d’accés numérique sont bien reconnus?

Quelle est la politique de I'école en matiére de programmes AVEC et comment I'école s'assure-t-
elle que tous les éléves ont bien acces numérique?

Quelles occasions I'école offre-t-elle aux enseignants pour soutenir leur utilisation de la technolo-
gie dans la classe?

Quelles mesures I'école prend-elle pour assurer que les éléves ont accés a de I'équipement mo-
derne, y compris de I'équipement spécialisé et adapte pour les éléves ayant des besoins particu-
liers?

Elément 3: Droit numérique

Qui a I'école ou a la division scolaire a la responsabilité de se tenir au courant des changements au
droit numérique et aux possibilités d'utilisation, et de s'assurer que l'information a jour est bien
communiquée aux membres du personnel et aux éléves?

Quelle est la politique de I'école ou de la division scolaire en ce quiconcerne le contrile des acti-
vités du réseau? Cette politique a-t-elle été bien expliquée au personnel et aux éleves?

Quelle est la politique de I'école en matiére de données conservées sur les appareils appartenant
a I'école? Cette politique a-t-elle été bien expliquée au personnel et aux éleves?

Quelle est la politique de I'école lorsque des éléves ne respectent pas le droit numérique?
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B Elément 4: Communication numérique

Quelle est la politique de I'école ou de la division scolaire en matiére d'utilisation des appareils de
communication personnels par les éléves durant les heures de classe?

Comment I'école s'assure-t-elle que les éléves se créent une empreinte numeérique positive, par
exemple par la création de portfolios numérique prépares au niveau de I'école?

Quelle est la politique actuelle de I'école en matiére de cyberintimidation et comment cette politi-
que est-elle mise en place, soutenue et actualisée dans le contexte de I'évolution constante du
monde numérique?

Quelle formation les éléves (et le personnel) recoivent-ils sur les problémes potentiels poses par le
partage de contenu dans I'espace virtuel?

Quelle est la politique de I'école en ce qui concerne la représentation en ligne de 'école par le
personnel et les éleves (par exemple existe-t-il des directives sur ce que les enseignants peuvent
Ou ne peuvent pas partager sur les medias sociaux)?

m Elément 5: Littératie numérique

Est-ce que les enseignants, administrateurs et éléves ont une compréhension glbale de la nature
unique des littératies numériques?

Comment l'école s’assurera-t-elle que les enseignants recoivent bien le perfectionnement profes-
sionnel et ont le temps nécessaire pour apprendre a se servir de la technologie de facon a amélio-
rer 'enseignement et I'apprentissage?

Est-ce que linfrastructure technologique et la politique d'utilisation d’Internet quisont en place a
I'heure actuelle a I'école permettent aux éléves d’acquérir des littératies numériques en réseau
dans I'espace virtuel?

Elément 6: Commerce numérique

Dans la communauté scolaire, qu’est-ce qui est considéré comme poli et approprié en matiere de
communication avec les autres en ligne ou lorsqu’on utilise la technologie dans la classe, et com-
ment ces attentes sont-elles communiquées aux éléves et aux parents?

Comment les membres du personnel de I'école modélisent-ils I'étiquette a respecter en ligne
dans leur pratique d’enseignement quotidienne?

Comment les écoles soutiennent-elles les éléves dans leur utilisation d’'Internet et des medias so-
ciaux pour encourager le changement et faire le bien dans leur communauté et au-dela?

I Elément 7: Droits et responsabilités numériques

Quelle est la politique d'utilisation acceptable ou d'utilisation responsable de la technologie de
I'écale et quels systémes sont en place lorsque des éléves ne se conforment pas a la politique?
Quelles politiques sont en place a I'école pour protéger les éléves dont les droits numériques on
été violés, que ce soit dans le cadre scolaire ou a l'extérieur du cadre scolaire?

Comment I'école a-t-elle I'intention de concilier les mesures assurant le respect des droits numéri-
ques des éléves {par exemple la politique d'utilisation responsable) et la notion que les éléves ont
le droit d’étre citoyens connectés et actifs du monde virtuel?
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Elément 8: Santé et bienétre numériques

o Quels programmes et quelles politiques sont en place pour assurer que les éléves et les membres
du personnel se servent de la technologie d’'une maniére équilibrée, qui ne mette pas leur santé
en péril?

Elément 9: Sécurité et protection numériques

e Quelles politiques et quelles structures I'école a-t-elle mises en place pour protéger des menaces
externes les renseignements personnels et les appareils des éléves et du personnel?

e Quels systémes I'écaole utilise-t-elle actuellement pour s'assurer que le matériel, les logiciels et la
sécurité et la protection des réseaux sont a jour et que les données importantes sont sécurisés et
sauvegardées?

Autres points a considérer : Apportez votre équipement personnel de communication (AVEC)

e Quelssont les plans de I'école ou de la division scolaire pour assurer qu'aucun éléve n'est exclu du

programme AVEC?

Quels soutiens peuvent étre offerts aux enseignants pour s’'assurer qu'un programme AVEC

contribuerait a améliorer et transformer les pratiques pédagogiques qui sont déja en place?

Quelles politiques existent déja, qui gérent l'utilisation par les éléves de leur équipement person-

nel lors qu'ils sont a I'école, & divers moments et en divers endroits?

L'école a-t-elle I'infrastructure adéquate pour soutenir I'implantation d’'une politique AVEC?

o Comment'école ou la division scolaire va-t-elle assurer la sécurité de renseignements personnels
des éléves sur leurs réseaux personnels et sur le réseau de I'école? Comment va-t-elle s’assurer de
la sécurité des appareils eux-mémes?

<y | Autres points a considérer : L'informatique en nuage, les applications et autres outils en ligne

e L'école oula division scolaire a-t-elle examiné le besoin d’une éventuelle Evaluation des facteurs
relatifs a la vie privée avant de déployer des outils dans le nuage?

e Quelles politiques sont en place relativement a l'utilisation en classe par les enseignants d'appli-
cations dans le nuage ou basées sur le Web?
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Continuum des apprentissages en matiere de
citoyenneté numérique

Les compétences transdisciplinaires de la Saskatchewan (La construction des savoirs, La construction
identitaire et l'interdé pendance, L'acquisition des littératies et L'acquisition du sens de la responsabi-
lité sociale) soutiennent la réussite des éléves et les Buts de I'éducation pour la Saskatchewan tels
qu’ils sont exprimés dans les grandes orientations de I'apprentissage. Ces compétences vont

« améliorer I'apprentissage de I'éléve a I'heure actuelle et enrichir sa vie a I'avenir ». C'est dans le ca-
dre des compétences transdisciplinaires que l'utilisation réussie des moyens technologiques pour
I'enseignement et I'apprentissage peut se faire.

Le concept des neuf éléments de la citoyenneté numérique de Ribble est expliqué dans le présent
guide. Les neuf éléments ont été divisés en trois catégories :

e Respecter (étiquette numérique, accés numérique et droit numérique);

e Eduquer (communication numérique, littératie numérique, commerce numérique);

o Protéger (droits et responsabilités numériques, sécurité numérique, santé et bienétre numéri-
ques).

Ces trois catégories devront &tre enseignées dés la maternelle et jusqu’a la 12° année. Le continuum

des apprentissages en matiére de citoyenneté numérique des pages ci-dessous servira de guide ala

direction des écoles et aux enseignants en classe pour les aider a intégrer I'éducation a la citoyenne-

té numérique a leurs cours. Il présente les questions essentielles et les notions que chacun doit pos-

séder a tous les niveaux, puis est divisé en quatre niveaux pour faire acquérir les connaissances ap-

propriées et démontrer ces connaissances a chaque niveau.

Questions essentielles Savoir Comprendre Faire
Questions importantes quil Que voulons-nous que les | Que voulons-nous que les | Que voulons-nous que les
faut considérer, non seulement | éléves soient capablesde | éléves soient capables de | éléves soient capables de
de la maternelle ala 12¢ année, | savoir? comprendre? faire?

mais au-dela, lorsque les éleves . . . ; ;
técol q Pourquoi est-ce important? | Quelles notions voulons- Quelles connaissances vou
uittent I'école et sont en tran- L1 . . 4@
q nous que les éléves déve- lons-nous que les éléves

sition vers leur vie d'adulte. . & ique?
loppent et approfondissent? transférent dans la pratique?

Quelle sera la mesure signifi-
cative du rendement : com-
ment les éléves démontre-
ront-ils leurs connaissances?

Qu'est-ce que les éléves
auront besoin de compren-
dre réellement pour les

apprendre?
Qu'est-ce que cette habileté
permettra aux éléves de faire?
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